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嵌入式系统抗缓冲区溢出攻击的硬件防御机制研究 
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摘 要：嵌入式系统设计时由于成本和功耗等方面的考虑而较少重视安全性，而一般采用的软件防御方式无法满 

足嵌入式系统在实时性和可靠性上的要求，缓冲区溢出作为最常见的软件安全漏洞对嵌入式系统安全构成严重威 

胁．文中构建 了一种基于细粒度指令流监控(FIFM)的硬件防御机制，通过虚拟执行单元虚拟执行程序，在攻击发 

生之前检测攻击行为．实验结果表明 FIFM 能很好的防御典型的缓冲 区溢出攻击，而且 FIFM 不需要修改程序，不 

破坏流水线完整性，对系统的性能影响小，本文的防护机制可以应用于其他嵌入式系统设计中以动态防御缓冲 区 

溢 出攻 击． 
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Study of a Hardware Defense M echanism to 

Against Buffer Overflow Attacks for Embedded Systems 

WAN Yu—xi，LIU Zheng—lin，HUO Wen-j ie，ZOU Xue—cheng 

(Department of Electronic Science＆ Technology． 

Huazhong University of Science and Technology，Wuhan 430074，China) 

Abstract：The embedded systems design pay less attention to safety out of consideration for cost and power con— 

sumption，and the software defense mechanism unable to achieve the requirement of the embedded systems in real— 

time and reliability，as the most common software vulnerabilities，buffer overflow poses a serious threat to embedded 

systems in safety．So we build a hardware defense mechanism based on fine granularity instruction flow monitor to 

against buffer overflow attacks，through virtual implement the procedures by ours virtual execution units，we can de— 

tect attacks before it come comply．The result shows that the hardware defense mechanism can defense these attacks 

completely，and neither change the source code or destroy the pipeline integrity，nor affects performance，our protec— 

tion mechanism could be used to prevent run-time buffer overflow attacks in other embedded systems． 
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l 引言 

缓冲区溢出是最常见的软件安全漏洞之一[ ， 

美国国家标准和技术局 的报告显示，自2001年来 

缓冲区溢出漏洞在所有漏洞中所 占比例从未低于 

14 ．随着嵌入式系统的快速发展，嵌入式系统的安 

全越来越重要，在嵌入式系统上运行的程序需满足 

实时性和可靠性的要求，而通常的嵌人式系统在设 

计初期没有考虑安全性问题，一个简单的缓冲区溢 

出攻击就可获得系统处理的敏感数据，甚至能获取 

系统的使用权．另一方面，目前已有的防御方法多采 

用软件来侦测缓冲区溢出攻击．这些方法有的需要 

增加新的指令，有的需要改动编译器，这些都增加了 

程序的开销，影响系统的实时性，而且软件防御机制 
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滞后于漏洞的发展，对系统的可靠性提出了严峻的 

挑战，这些都约束了软件防御方式在嵌入式系统中 

的应用． 

文中从硬件的角度出发，研究缓冲区溢出攻击 

的防御机制，以SPARC架构的I．EON3处理器为参 

考，针对嵌入式系统可能出现的缓冲区溢出攻击，提 

出了一种轻量级的硬件防御机制，从而改善嵌入式 

系统的安全性． 

2 相关工作 

为了防御缓冲区溢出攻击，前人已经进行了一 

些研究．文献E37提出的 StackGuard是通过编译器 

在返回地址附近保存一个 canary，当函数返回时检 

查这个 canary是否正确，若检查结果有误则认为攻 

击者已经篡改了返回地址；文献E4]提出的 Stack～ 

Shield是将返回地址压入一个特殊的安全堆栈；文 

献Es]采用的是类似于 StackShield的防御技术，只 

是加强了对安全堆栈的保护力度；文献[6]对数据段 

进行重组，数组的存放位置与全局和静态变量物理 

隔离，使得数组的溢出不会篡改它们，以上这四种机 

制只能防御针对返回地址的攻击；文献[7]提出的 

PointGuard是一种指针保护的技术，当指针存储在 

内存之前，通过一个 key对这个指针加密，在返回时 

解密，该机制虽然可以防御针对指针的攻击，却不能 

防御篡改返回地址的攻击；文献[8]提出的 HSAP 

技术通过在流水线中增加了一个处理段来执行硬件 

边界检查，以及类似 PointGuard的技术来保护指 

针，可以防御篡改返回地址和针对指针的攻击． 

以上技术中文献[2—5]只是保护了返回地址，文 

献E73只能防范特定的攻击，文献E83执行了边界检 

查，但是检查粒度不够细，防御范围有限，这些方法 

都降低了安全防御性能．另外文献[3，4，7]通过更改 

编译器加强了程序的安全性，虽然不改动硬件，但是 

他们都增加了程序的复杂度；文献E5]不仅改动了编 

译器，在硬件上也做了较大改动；文献[6]的技术虽 

然不改动硬件和软件，但防御性能有限；文献[8]破 

坏了原流水线的旁路机制，影响了流水线的性能，同 

时需要软件开发者对变量重新布局，增加了软件开 

发者的设计难度，硬件和软件代价较高． 

文中在处理器体系结构中构建一种细粒度指令 

流监控的硬件防御机制，在保持流水线完整性以及 

不更改应用程序的前提下，通过粗细两种粒度的边 

界检查，返回地址保护和检查跳转指令等方式增强 

了系统运行过程中的安全性． 

3 攻击模型分析 

一 般的缓冲区溢出攻击模型 。 如图 1所示．攻 

击者利用 strcpy使 fun函数中的 buffer溢出至 

main函数的栈，然后用攻击代码的人口地址篡改 

fun函数的返回地址，当 fun函数返回时，实际返回 

的是攻击代码的入口地址，程序转而执行攻击代码． 

图 1 model 1 

一 个双溢出的攻击模型嘲如图 2．指针 ptr开始 

指向 buffer，第一个 strcpy注入攻击代码，同时更改 

ptr使其指向共享函数指针偏移表(GOT)，然后第 

二个 strcpy用攻击代码的入口地址覆盖了printf函 

数在 GOT中的人口地址，当程序调用 printf时，实 

际上运行的是攻击代码． 

向地址 FP 

栈 load variables l address 0faUsckcode I 
生 ptr printfjump slot 

长 

方 buffer[99] 
／ ／ ： 

向 Attack code —  。 

() 
+导 f buffer[O】 

． SP 低 地址 

图 2 model 2 

这两个攻击模型的关键是攻击者利用缓冲区漏 

洞使其溢出，然后精心设计缓冲区溢出后的行为，篡 

改返回地址或其他数据，迫使程序执行攻击代码． 

4 监控机制 

缓冲区溢出攻击的关键点在于迫使缓冲区溢 

出，因此若能够对缓冲区执行细粒度边界检查，同时 

对栈进行粗粒度边界检查、保护返回地址和检查跳 

转指令，则可对缓冲区溢出攻击进行全程监控． 

利用 spare-elf编译工具，对攻击模型进行反汇 

编研究，分析在指令层次的攻击行为，构建指令级硬 

件监控单元．通过对缓冲区溢出攻击代码进行指令 

萎享 
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级细化，分析完成攻击的指令流，提取关键指令，构 

造基于指令的攻击步骤，结合 C语言层次的攻击行 

为分析，缓冲区溢出攻击可分为三个阶段：准备阶 

段，构造阶段和完成阶段．监控单元在这三个阶段依 

次展开． 

在准备阶段，攻击者寻找程序中的缓冲区漏洞， 

随后向这些存在漏洞的缓冲区写入超过其长度的内 

容，因此，监控单元需要在指令流中识别缓冲区．利 

用 spare-elf工具分析缓冲区在指令层次的存在形 

式，提取相应特征，通过设计硬件识别模块，在指令 

流中获取缓冲区的边界信息：起始地址和长度，为对 

缓冲区执行细粒度边界检查提供原始监控数据． 

在构造阶段，攻击者在写入缓冲区的过程中完 

成溢出动作，因此监控单元需要精确监控缓冲区的 

写入动作．通过 sparc—elf工具分析攻击模型中写缓 

冲区操作的指令流，精确定位写缓冲区的指令，监控 

单元计算这些写指令的目标地址，结合缓冲区的边 

界信息，对缓冲区执行细粒度边界检查，在缓冲区的 

溢出阶段检测到攻击行为．另外，攻击者对缓冲区溢 

出常常演变为跨栈帧的溢出，其目的是篡改保存在 

前一个栈中的返回地址，这个溢出动作必然会跨越 

当前栈帧的边界，监控单元在指令流中保存当前栈 

帧的指针(SP)，利用监控的写指令 目标地址，实现 

对栈的粗粒度边界检查，防御跨栈帧的溢出攻击．这 

两种粒度的边界检查可监控大多数缓冲区溢出攻击 

在构造阶段的行为． 

在完成阶段，攻击者已经完成攻击动作，等待程 

序跳转执行攻击代码，而这一动作的实现，往往是通 

过前阶段已经篡改的返回地址或通过跳转指令来实 

现．监控单元设计硬件堆栈来保存返回地址，当子程 

序返回时，对原系统的返回地址与保存的返回地址 

作比较，若两者有差异，则产生报警信号．另一方面， 

攻击代码往往存放在栈中，监控跳转指令的目标地 

址，若发现目标地址在栈的地址域，就产生报警信 

号．这两方面的监控可阻断大多数程序跳转到攻击 

代码的跳转路线． 

以SPARC架构的 LEON3处理器【g 0l为平台， 

构建基于细粒度指令流监控机制(FIFM)，对缓冲 

区溢出攻击在准备、构造和完成这三个阶段执行全 

程监控．FIFM在 LEON3处理器外构建监控单元． 

其结构如图 3所示．FIFM位于流水线与 I 1 Cache 

之间． 

在 FIFM 中有一个虚拟执行单元 VEU，VEU 

是整个监控单元的控制核心，监控将在流水线中执 

图 3 监控系统架构 

行的指令，虚拟执行与攻击有关的指令：识别缓冲区 

边界信息以及写缓冲区指令的目标地址，把这些信 

息输入细粒度边界检查单元(fine check)；把 SP以 

及写缓冲区指令的目标地址输入粗粒度边界检查单 

元(coarse check)；控制保存返回地址的硬件堆栈 

(hardware stack)，把待分析的返回地址以及跳转指 

令目标地址输入跳转检查单元(jump check)．同时 

VEU接收并处理各模块的报警信号，随后把处理结 

果传递至流水线．设立 VEU是为保持流水线硬件 

完整性，且 FIFM的处理时间与流水线处理时间重 

叠，不影响原系统的处理性能；FIFM 处理周期较 

短，可以在指令执行完之前获得监控结果，确保攻击 

代码不会破坏流水线． 

以模型 l来解释 FIFM 的工作原理．如图 4所 

示．VEU根据监控的指令流，计算出缓冲区的边界 

地址，即 start address和 end address，fine check单 

元据此监控写指令的目标地址，当出现连续越界行 

为便置位报警信号；coarse check接收 VEU监控的 

栈帧的边界信息，即 sp和 fp，同样当出现连续越界 

行为就产生报警信号；设立硬件堆栈保存返回地址， 

当程序使用原返回地址时进行对比；监控所有的跳 

转指令，禁止程序跳转到存储在栈中的攻击代码． 

图4 FIFM监控示例 
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5 实验结果及安全性分析 

将 LEON3和相应的FIFM下载到Xilinx公司 

的virtex5一xc5vfx70t FPGA开发板上，FIFM 的实 

现开销如表 1所示． 

表 1 FIFM面积和性能代价 

由表 1知，FIFM带来了18．5 的硬件开销，但 

是大约有 60 的开销来源于 VEU单元，由前面的 

分析和实验结果可知，设立的 VEU单元，可以在保 

持流水线完整性的基础上，为子监控模块提供各种 

监控数据，确保快速检测到攻击，保证了流水线的安 

全，而 FIFM 对原 系统在 时钟周期 的开销 只有 

0．1 ． 

通过设置报警信号不中断程序的执行，在原平 

台和实验平台上分别运行了 MiBench中 5个典型 

测试基准程序：sha是在安全运算中使用的一种标 

准安全 hash算法；bitcnts是用于测试处理器的 bit 

处理能力；stringsearch是一种字符串搜索算法； 

bathmath是用于检测嵌入式处理器中处理数学计 

算的能力；fft是在数字信号处理中计算频率的快速 

傅里叶算法． 

表 2 MiBench测试统计结果 

表 2是对这些程序中各种跳转指令个数的统 

计，call指令用于函数调用，在最后一列统计了这些 

程序的函数调用深度．实验结果表明，测试程序中存 

在大量跳转指令，数量由 684个到 46322个，而且 

call指令的个数代表了返回地址的个数，可见 FIFM 

需要处理大量的监控信息，但测试程序在这两个平 

台的上运行时间几乎没有差别，一方面由于对时钟 

周期只有 0．1 的开销，另一方面采用了指令级监 

控机制，可完全识别指令并进行连续监控，同时隐藏 

了监控处理时间，所以不影响原系统的正常运行． 

为了分析 FIFM 的安全性能，分别把第 3节中 

的两种攻击注入到实验平台，检验 FIFM抗攻击能 

力，具体情况如表 3所示． 

表 3 各种机制防御能力统计 

表 3的第 2列和第 3列是每种机制的防御能力 

测试结果．FIFM可以检测到这两种攻击模型：对于 

模型 1，FIFM 的两个边界检查单元可检查攻击动 

作，而且硬件堆栈可直接保护返回地址；而在模型 2 

中，fine check单元可检查到溢出缓冲区的动作，而 

且当程序被迫跳转到攻击代码时，这个跳转指令可 

以被 jump check单元捕捉到．由表 3可知，除了文 

献E8]可检查到这两个攻击模型，其他技术只能识别 
一 种攻击模型．表 3的第 4列表明只有 FIFM 和文 

献[8]可以实现快速检测． 

虽然 FIFM 和文献[8]提出的 HSAP技术都可 

以快速检测两种攻击模型，但是和 HSAP相 比， 

FIFM有如下优势：FIFM设计了 VEU单元，不需 

要改动流水线架构，隐藏了监控处理时间，FIFM 监 

控功能的实现不需要修改程序，所以FIFM对硬件 

和软件影响较小，而 HSAP技术需要在流水线中增 

加一个处理段才能执行粗粒度边界检查，不仅降低 

了防御能力，破坏了流水线的旁路机制，同时该技术 

还需要修改程序，所以 HSAP技术的硬件代价和软 

件开销都较高；另外，HSAP的检测单元设立在流 

水线的写回段之前，而 FIFM 与流水线同步，能比 

HSAP提前 3个时钟周期检测到攻击，避免了攻击 

代码破坏流水线． 

因此 FIFM不仅能防御这两种攻击模型，而且 

不破坏流水线，不修改程序，对系统的性能影响小， 

可以快速检测攻击，保护了流水线的安全． 

6 结束语 

文中描述了一种针对缓冲区溢出攻击的硬件防 

御机制一FIFM，并在以LEON3处理器搭建的实验 
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平台上实现了该机制，通过注入两种典型的缓冲区 

溢出攻击模型，检验了FIFM 的抗攻击能力．实验结 

果表明，FIFM不仅能完全防御这两种攻击模型，而 

且还可以不对程序进行修改，不破坏流水线完整性， 

对原系统的性能影响小．因此，文中设计的轻量级硬 

件防御机制，能有效改善嵌人式系统抗缓冲区溢出 

攻击的能力． 
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